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La seguridad de la información y las políticas de seguridad son componentes críticos de la 
estrategia de negocio de cualquier organización sin embargo en Colombia aún no se tiene 
conciencia de lo importante que es tener definidos parámetros o políticas respecto al tema de 
Seguridad de la Información. 
 
Solo durante el primer semestre del año 2018 las cifras de ataques de ransomware, amenazas 
cifradas y ataques basados en chips aumentaron respecto al año 2017 cuando se presentaron 
aproximadamente 2000 millones de eventos de este tipo, en este periodo de tiempo ya van 
registrado más de 5000 millones. “Prevemos que los ataques cifrados aumentarán en escala y 
sofisticación hasta que se conviertan en el estándar para la entrega de malware. Y no estamos tan 
lejos de que eso ocurra", afirmó Bill Conner, CEO de SonicWall. (El Tiempo, 2018) 
 
En América Latina las cifras son alarmantes ya que se por día se presentan 746.000 ataques de 
malware, 31.000 ataques cada hora lo que quiere decir 9 ataques por segundo. Según Dmitry 
Bestuzhev, director del equipo de investigación y análisis para América Latina en Kaspersky Lab, 
hubo un incremento del 60% en ataques cibernéticos en la Latinoamérica, mientras los usuarios 
finales de hogar son más susceptibles a ser víctimas al navegar por internet,  en las empresas los 
vectores donde se presentan más de este tipo de ataques es por el correo electrónico e incluso 
medios offline, como memorias USB infectadas, software no licenciado o cualquier recurso que 
no requiera el uso obligatorio del internet. el período preferido por los cibercriminales para realizar 
ataques en América Latina es el Viernes Negro (Black Friday). Sólo en 2017 se bloquearon más 
de 380.000, casi 4 veces más que en un día normal.  En general, de cada 10 personas que se están 
conectando a la red por medio de un computador o dispositivo móvil, solamente 3 no son víctimas 
de ataques. (Dueñas, 2018) 
 
En el 2017 Colombia fue el quinto país de Latinoamérica que más registro ataques cibernéticos, 
esto en números son 198 millones de ataques durante todo el año, lo cual dejo pérdidas por más de 
6.000 millones de dólares, los ataques que más se sufrieron fueron Spam, Phishing, Ransomware, 
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en donde el común denominador del éxito de estos ataques fue el colaborador o usuario final que 
se les nombra en los ambientes de IT de las organizaciones. (Portafolio, 2017), (El Tiempo, 2017). 
 
Mas de una organización cree suficiente tener un antivirus comprado en un almacén de cadena y 
que con esto ya está protegiendo la empresa de los ataques contra la infraestructura informática y 
contra la información en las estaciones finales porque ven la protección de la información más 
como un gasto que como una inversión y ese es el mito que se busca acabar, demostrando que no 
se necesita una gran labor para empezar a trabajar en las buenas prácticas en lo referente a la 
seguridad de la información. Sino con unos pasos sencillos en herramientas especializadas para 
prevenir la infección por malware como un antivirus, una herramienta que prevenga la fuga de 
información como es el caso de un DLP (Data Loss Prevention) y por ultimo un software que cifre 
la información contenida en un disco duro de una estación final, se está protegido para la mayoría 
de eventos o incidentes que comprometan la confidencialidad, integridad y/o disponibilidad de la 
información que se almacenan en las estaciones finales de los colaboradores de la organización. 
 
Se busca a través de la prueba de concepto proteger según el anexo A de la norma ISO 27001 las 
estaciones finales que apliquen directamente a estos puntos de control, lo anterior mediante una 
prueba de concepto se parametrizara la herramienta de seguridad con la que cuente PCM S.A.S 
según normas y estándares internacionales, aplicando buenas prácticas, demostrando así la 
efectividad de una correcta y básica configuración de herramientas que ayudan a proteger la 









1 GENERALIDADES  
1.1 LÍNEA DE INVESTIGACIÓN 
Software y convergencia tecnológica. 
1.2 PLANTEAMIENTO DEL PROBLEMA 
Actualmente en la empresa PCM S.A.S la cual es una PYME de carácter privado, no se 
cuenta con un área de seguridad de la información, estas labores son asignadas al área de ingenier ía 
de la organización. 
Esta área no tiene de definidas unas políticas para proteger la disponibilidad, integridad y 
confidencialidad de la información en las estaciones finales, por ende, está la necesidad de 
fortalecer las buenas prácticas para establecer parámetros de seguridad y proteger sus activos 
informáticos 
Debido a lo anterior no se tiene control sobre los eventos que se puedan llegar a generar 
respecto a fuga de Información, robo de información por pérdida o robo de estaciones de trabajo 
o por algún tipo de malware, y no se pueden tomar las acciones preventivas y correctiva s 
correspondientes y oportunas dejando las estaciones finales desprotegidas ante posibles ataques de 
toda índole. 
Lo que se desea llegar a hacer mediante el desarrollo del proyecto es que se pueda 
configurar de manera básica los productos con los que cuente la organización para empezar a 




1.2.1 Antecedentes del problema 
En Colombia y en Bogotá los últimos años han ido aumentando los robos a personas, en 
promedio roban 11 personas cada 60 minutos, según datos los hurtos del 2016 a 2017 aumentaron 
un 65%, lo que va corrido del 2018 se han registrado 39.871 hurtos a personas. Lo que más 
preocupa a los Bogotanos en el robo en el transporte público, Transmilenio, SITP, Taxis, inclus ive 
vehículos particulares motos y bicicletas. De 500 casos ocurridos en mayo del 2018, 152 robos 
fueron cometidos mientras las personas se movilizaban en algún medio de transporte público o 
privado. (Tiempo, 2018) 
En octubre de 2018 se registró un robo a las oficinas de Rappi en el norte de Bogotá, donde 
hurtaron elementos de valor entre ellos computadores, estos computadores con informac ión 
seguramente sensible para la organización. (Chacón, 2018). Lo que demuestra que efectivamente 
en Bogotá este tipo de hurtos se pueden materializar. Donde el riesgo está presente y aun estando 
dentro de las oficinas de una empresa no se está exento a este tipo de incidentes.  
Dado lo anterior muchas empresas sufren seguido de este tipo de robos, donde ya sea que 
los colaboradores se estén dirigiendo a los clientes y lleven los computadores corporativos en Taxi, 
Transmilenio o carro particular están expuestos a que sufran de algún tipo de robo, PCM S.A.S no 
ha estado ajeno a este tipo de robos, ya que por la naturaleza de la empresa durante estos últimos 
5 años has sufrido robos de estaciones finales donde sus colaboradores se dirigían en Transmilenio 
y les hurtaron un computador portátil de una maleta, Ingreso a las salas de juntas de personal ajeno 
a la organización y se han llevado computadores portátiles que no estaba sujetados con elementos 
de seguridad como una guaya y robo de computadores que han estado la interior de vehículos 
particulares pero que han sido violentados,  al igual que muchas empresas a nivel nacional han 
sufrido la perdidas de estos elementos, pero lo más delicado en este tipo de robos no es valor 
económico de estos dispositivos finales, sino es la información que esta almacenada allí, debido al 
peligro que representa si llegan a personas inescrupulosas que la pueden hacer llegar a empresas 
competidoras en el mercado y esta información tomaría un alto valor económico y perdidas tanto 
monetarias como de reputación para la empresa.  
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1.2.2 Pregunta de investigación 
¿Cómo se pueden minimizar los riesgos relacionados con seguridad de la información en las 
Estaciones Finales de PCM S.A.S. con herramientas de un fabricante de seguridad? 
 
1.2.3 Variables del problema  
Los riesgos a la seguridad de la información se identifican como la variable independiente 
ya que puede generar perdidas a la confidencialidad, integridad y disponibilidad de esta, ya que es 
externo a los controles y a la organización. Los controles que se generan con las herramientas con 
los cuales se minimizan estos riesgos son las variables dependientes. 
1.3 JUSTIFICACIÓN 
La información es el activo más valioso de la organización, por ende, se deben tener 
parámetros básicos para proteger la confidencialidad, integridad y disponibilidad de esta para 
evitar cualquier incidente de seguridad.  
PCM S.A.S es una empresa dedicada a la consultoría en servicios de outsourcing, sus 
colaborares visitan a los clientes, lo que implica movimientos fuera de la empresa, y no siempre 
estos movimientos se hacen en transporte particular, en años anteriores se han tenido pérdidas y/o 
robos de los computadores portátiles de los colaboradores cuando realizan dichos desplazamientos, 
también debido al tipo de información que guarda estos dispositivos, los cuales llegan a ser 
archivos tipo confidencial según la clasificación que se les dé ya que si un tercero llegase a tener 
acceso a esta información se podría estar incurriendo en faltas respecto a la Ley 1581 todo esto 
junto hace que se tenga la necesidad de implementar directivas que busquen proteger estos 
dispositivos.  
PCM S.A.S no tiene documentado políticas para seguridad de la información en estaciones 
finales. Por lo que se documentó un esquema para realizar una parametrización básica de seguridad 
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a nivel informático en las estaciones finales a través de una prueba de concepto con el fin de 
disminuir los incidentes de seguridad de la información y centralizar los hallazgos encontrados 
para tomar las decisiones correctas.  
Uno de los principios de la norma ISO27001 es evitar que se generen eventos que 
comprometan la seguridad de la información ya que esta está en constante movimiento en cualquier 
organización y no es ajena a que sufra algún incidente, implementando controles que eviten 
perdidas de información o que se comprometa de alguna manera, y así reducir o eliminar los costos 
en dinero que estas pérdidas puedan ocasionar. 
1.4 OBJETIVOS 
1.4.1 Objetivo general 
Proponer una guía para el aseguramiento en seguridad de la información de los dispositivos finales 
basado en el estándar ISO 27001 en la empresa PCM S.A.S 
1.4.2 Objetivos específicos 
• Realizar un diagnóstico del estado actual respecto a medidas de seguridad de la 
información en las estaciones finales del área administrativa de PCM S.A.S. según anexo 
A de la norma ISO 27001 
• Proponer un aseguramiento para proteger la información en las estaciones finales según el 
estándar ISO 27001 específicamente en los Ítems señalados en el alcance del presente 
proyecto con la herramienta de seguridad que cuente PCM S.A.S. 
• Elaborar una prueba de concepto, en donde se evidencie que se cumple con lo solicitado 
en los ítems seleccionados del anexo A de la norma ISO 27001 para que puedan ser 
parametrizados en una herramienta de seguridad en las estaciones finales de PCM S.A.S. 
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2 MARCOS DE REFERENCIA 
 
2.1 MARCO CONCEPTUAL 
2.1.1 Confidencialidad 
La confidencialidad se conoce como una forma de prevenir la divulgación de la información a 
personas o sistemas que no se encuentran autorizados. (SGSI, 2017) 
2.1.2 Integridad 
Cuando se habla de integridad en seguridad de la información se refiere a cómo los datos se 
mantienen intactos libre de modificaciones o alteraciones por terceros, cuando una violación 
modifica algo en la base de datos, sea por accidente o intencionado se pierde la integridad y falla 
el proceso. 
Por este motivo se debe proteger la información para que sólo sea modificada por la misma 
persona, evitando así que se pierda la integridad. Una manera de proteger los datos es cifrando la 
información mediante un método de autenticidad como una contraseña o mediante huella digital.  
(SGSI, 2017) 
2.1.3 Disponibilidad 
Es un pilar fundamental de la seguridad de la información, nada hacemos teniendo segura e integra 
nuestra información, si no va a estar disponible cuando el usuario o sistema necesite realizar una 
consulta. 
Para cumplir con la última condición se tiene que tener claro cuál será el flujo de datos que se va 
a manejar, para conocer donde se debe almacenar dicha información, que tipo de servicio se debe 
contratar, etc. (SGSI, 2017) 
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2.1.4 Identificar los Activos de Información y sus responsables 
Entendiendo por activo todo aquello que tiene valor para la organización, incluyendo soportes 
físicos (edificios o equipamientos), intelectuales o informativas (Ideas, aplicaciones, proyectos ...) 
así como la marca, la reputación etc. (ISO, 2012) 
2.1.5 Identificar las Vulnerabilidades de cada activo 
Aquellas debilidades propias del activo que lo hacen susceptible de sufrir ataques o daños. (ISO, 
2012) 
2.1.6 Identificar las amenazas 
Aquellas cosas que puedan suceder y dañar el activo de la información, tales como desastres 
naturales, incendios o ataques de virus, espionaje etc. (ISO, 2012) 
2.1.7 Requisitos legales 
Identificar los requisitos legales y contractuales que la organización está obligada a cumplir con 
sus clientes, socios o proveedores. (ISO, 2012) 
2.1.8 Identificar los riesgos 
Definir para cada activo, la probabilidad de que las amenazas o las vulnerabilidades propias del 
activo puedan causar un daño total o parcial al activo de la información, en relación con su 
disponibilidad, confidencialidad e integridad de este. (ISO, 2012) 
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2.1.9 Cálculo del riesgo 
Este se realiza a partir de la probabilidad de ocurrencia del riesgo y el impacto que este tiene sobre 
la organización (Riesgo = impacto x probabilidad de la amenaza). Con este procedimiento 
determinamos los riesgos que deben ser controlados con prioridad. (ISO, 2012) 
2.1.10 Plan de tratamiento del riesgo 
En este punto se preparó para definir la política de tratamiento de los riesgos en función de los 
puntos anteriores y de la política definida por la dirección, es donde se selecciona controles 
adecuados para cada riesgo, los cuales irán orientados a: (ISO, 2012) 
• Asumir el riesgo 
• Reducir el riesgo 
• Eliminar el riesgo 
• Transferir el riesgo 
2.1.11 Antivirus 
Software que está en condiciones de buscar y eliminar virus en un sistema informático. Cabe 
destacar que estos virus son programas que se alojan en la memoria de un ordenador (computadora) 
con el objetivo de dañar datos o de alterar el normal funcionamiento del equipo. 
Puede decirse que tanto un antivirus como un virus son programas informáticos. Mientras que los 
virus son dañinos, los antivirus tienen el objetivo de contrarrestar su efecto. De este modo, se 
encargan de buscar los virus para bloquear su accionar. Además, pueden desinfectar los archivos 
que ya fueron corrompidos por el virus. (Pérez Porto & Merino, 2015) 
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2.1.12 Cifrado de Disco  
El cifrado de disco duro es un proceso en el que los datos del disco, o todo el disco, se convierten 
en un código no legible mediante algoritmos matemáticos, por lo que usuarios no autorizados no 
pueden acceder a estos. El usuario debe proporcionar una contraseña, huella dactilar o tarjeta 
inteligente para tener acceso a un disco cifrado. El cifrado puede ser realizado por medio de un 
software o mecanismos del hardware. En el mundo del cliente, lidiamos con el cifrado de software 
la mayoría del tiempo. El cifrado puede ser a nivel de archivo, o bien, en todo el disco duro. (Dell, 
2018) 
2.1.13 Data Loss Prevention (DLP) 
Prevención de la pérdida de datos. Las soluciones DLP se utilizan en el proceso de monitoreo de 
sucesos que pueden ocasionar la filtración de información. Los productos centrados en DLP 
posibilitan la prevención y la corrección de vulnerabilidades cuando se las diagnostican. Existen 
diferentes tipos de soluciones DLP, cada una orientada a un propósito específico, pero con el 
mismo objetivo: prevenir la pérdida de datos. 
En el pasado eran los disquetes, hoy en día son los pendrives: herramientas externas que ayudan a 
transportar archivos de manera práctica y rápida. Sin embargo, pueden poner en riesgo la seguridad 
de la empresa y facilitar la filtración de datos de forma accidental o intencional. Para evitar esto, 
es necesario tener una solución que ayude a prevenir la pérdida de datos a través de dispositivos 
extraíbles. La solución DLP más adecuada para ello son las opciones Endpoint. Estas se instalan 
en todas las estaciones de trabajo y dispositivos utilizados por los empleados de la empresa para 
supervisar e impedir la salida de datos sensibles por dispositivos extraíbles, aplicaciones para 
compartir o áreas de transferencia. (Pandini, 2018) 
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2.2 MARCO TEÓRICO 
2.2.1 ISO 27001 
Los requisitos de la Norma ISO 27001 norma nos aportan un sistema de gestión de la seguridad 
de la información (SGSI), consistente en medidas orientadas a proteger la informac ión, 
indistintamente del formato de esta, contra cualquier amenaza, de forma que se garantice en todo 
momento la continuidad de las actividades de la empresa. (ISO, 2012) 
2.2.2 ISO 27002 
La norma ISO 27002 fue publicada originalmente como un cambio de nombre de la norma ISO 
17799, la cual se basaba en un documento publicado por el gobierno del Reino Unido, que se 
convirtió en estándar en 1995. Fue en el 2000 cuando se publicó por primera vez como ISO 17799, 
y en 2005 aparece una nueva versión, junto con la publicación de la norma ISO 27001. No debe 
olvidarse que estos dos documentos están destinados a ser utilizados de forma complementaria. 
Dentro de ISO/IEC 27002 se extiende la información de los renovados anexos de ISO/IEC 27001-
2013, donde básicamente se describen los dominios de control y los mecanismos de control, que 
pueden ser implementados dentro de una organización, siguiendo las directrices de ISO 27001. En 
esta nueva versión de la norma se encuentran los controles que buscan mitigar el impacto o la 
posibilidad de ocurrencia de los diferentes riesgos a los cuales se encuentra expuesta la 
organización. (Amaya, 2013) 
2.2.3 Ley 181 de 2012 
Ley Estatutaria 1581 DE 2012 - Diario Oficial No. 48.587 de 18 de octubre de 2012 - Congreso 
de la República 
Por la cual se dictan disposiciones generales para la protección de datos personales. Jurisprudenc ia 
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Vigencia - El Congreso de Colombia: 
Que mediante la Ley 1581 de 2012 se expidió el régimen general de protección de datos 
personales, el cual, de conformidad con su artículo 1, tiene por objeto "( .. .) desarrollar el derecho 
constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones que 
se hayan recogido sobre ellas en bases de datos o archivos, y los demás derechos, libertades y 
garantías constitucionales a que se refiere el artículo 15 de la Constitución Política; así como el 
derecho a la información consagrado en el artículo 20 de la misma. 
Que la Ley 1581 de 2012 constituye el marco general de la protección de los datos personales en 
Colombia.  
Que mediante sentencia C-748 del 6 de octubre de 2011 la Corte Constitucional declaró exequible 
el proyecto de ley estatutaria No. 184 de 2010 Senado, 046 de 2010 Cámara. Que con el fin de 
facilitar la implementación y cumplimiento de la Ley 1581 de 2012 se deben reglamentar aspectos 
relacionados con la autorización del titular de información para el tratamiento de sus datos 
personales, las políticas de tratamiento de los responsables y encargados, el ejercicio de los 
derechos de los titulares de información, las transferencias de datos personales y la responsabilidad 
demostrada frente al tratamiento de datos personales, este último tema referido a la rendición de 
cuentas. (Ministerio de Comercio, 2013) 
2.2.4 Modelo de Seguridad y Privacidad de la Información 
El ministerio de tecnologías de la información y las comunicaciones - MinTIC a través de 
la dirección de estándares y arquitectura de TI y la subdirección de seguridad y privacidad de TI, 
dando cumplimiento a sus funciones; publica el modelo de seguridad y privacidad de la 
información (MSPI), el cual se encuentra alineado con el marco de referencia de arquitectura TI y 
soporta transversalmente los otros componentes de la Estrategia GEL: TIC para Servicios, TIC 
para gobierno abierto y TIC para gestión. 
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El modelo de seguridad y privacidad para estar acorde con las buenas prácticas de 
seguridad será actualizado periódicamente; reuniendo los cambios técnicos de la norma 27001 del 
2013, legislación de la ley de protección de datos personales, transparencia y acceso a la 
información pública, entre otras, las cuales se deben tener en cuenta para la gestión de la 
información. 
A nivel metodológico es importante tener presente que el (MSPI) cuenta con una serie de 
guías anexas que ayuda a las entidades a cumplir lo solicitado permitiendo abordar de manera 
detallada cada una de las fases del modelo, buscando a su vez comprender cuáles son los resultados 
a obtener y como desarrollarlos. 
La implementación del modelo de seguridad y privacidad de la Información - MSPI, en la 
entidad está determinado por las necesidades objetivas, los requisitos de seguridad, procesos, el 
tamaño y la estructura de esta, todo con el objetivo de preservar la confidencialidad, integridad, 
disponibilidad de los activos de información, garantizando su buen uso y la privacidad de los datos. 
Mediante la adopción del modelo de seguridad y privacidad por parte de las entidades del 
estado se busca contribuir al incremento de la transparencia en la gestión pública, promoviendo el 
uso de las mejores prácticas de seguridad de la información como base de la aplicación del 
concepto de seguridad digital. (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 
s.f.) 
2.2.5 Instituto Nacional de Patrones y Tecnología (NIST) 
El Instituto Nacional de Patrones y Tecnología (NIST por sus siglas en inglés, National 
Institute of Standards and Technology), llamada entre 1901 y 1988 Oficina Nacional de Normas 
(NBS por sus siglas del inglés National Bureau of Standards), es una agencia de la administrac ión 
de tecnología del departamento de comercio de los estados unidos. La misión de este instituto es 
promover la innovación y la competencia industrial en Estados Unidos mediante avances en 
metrología, normas y tecnología de forma que mejoren la estabilidad económica y la calidad de 
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vida. (NIST, 2009) 
2.2.6 Common Criteria for Information Technology Security Evaluation 
Denominado solo Common Criteria o CC, es una norma internac ional (ISO / IEC 15408) 
para la certificación de seguridad informática. Actualmente se encuentra en la versión 3.1 revisión 
5.  
Common Criteria es un marco en el que los usuarios de sistemas informáticos pueden 
especificar sus requisitos de seguridad (SFR y SAR, respectivamente) en un objetivo de seguridad 
(ST), y pueden tomarse de los perfiles de protección (PP). Common Criteria garantiza que el 
proceso de especificación, implementación y evaluación de un producto de seguridad informática 
se haya llevado a cabo de una manera rigurosa, con un estándar a un nivel que sea acorde con el 
objetivo de uso del ambiente. (Common Criteria, s.f.) 
2.2.7 FIPS (Norma Federal para el procesamiento de información) 140-2 
Es una norma gubernamental de EE.UU. que describe el cifrado y los requisitos de 
seguridad relacionados que los productos de TI deben cumplir para el uso con datos sensibles, pero 
no clasificados. (Seagate, s.f.) 
2.2.8 Trabajos Relacionados 
Plan de Implementación del SGSI Basado en la Norma ISO 27001:2013 Para la Empresa 
Interfaces y Soluciones – Luz Adriana Moyano Orjuela – Yasmin Elena Suarez Cardenas – 
Universidad Distrital Francisco José de Caldas – Bogotá DC – 2017. (Moyano Orjuela & Suarez 
Cardenas, 2017) 
Implementación de un Sistema de Seguridad DLP (Data Loss Prevention) – Alan Daniel 
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Godinez Chavez – Ivan Olvera Espinoza - Universidad Nacional Autónoma de México – Ciudad 
de México – 2017. (Godínez Chávez & Olvera Espinoza, 2017) 
Fortalecimiento de Seguridad del Centro de Datos de la Carrera de Ingeniería en Sistemas 
Computacionales, Análisis de Políticas de Seguridad Informática. Propuesta de Protección 
Endpoint y control de acceso a la red - Gabriel Antonio Daza Rosado - Universidad de Guayaquil 
– Guayaquil - 2015. (Daza Rosado, 2015) 
2.3 MARCO JURÍDICO 
Ley Estatutaria 1581 DE 2012 - Por la cual se dictan disposiciones generales para la protección 
de datos personales - Republica de Colombia. 
Ley 1266 de 2008 - Por la cual se dictan las disposiciones generales de habeas data y se regula el 
manejo de la información contenida en bases de datos personales, en especial la financiera, 
crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras 
disposiciones. 
2.4 MARCO GEOGRÁFICO 
El Proyecto se desarrolló en la Ciudad de Bogotá Distrito Capital, ubicado exactamente en la Calle 







Figura 1. Ubicación Geográfica PCM S.A.S. 
 
Recuperado de (Google, s.f.) 
2.5 MARCO DEMOGRÁFICO 
Los colaboradores en sitio de PCM S.A.S. son funcionarios que desarrollan diferentes 
operaciones, por este motivo tienen diferentes perfiles, entre ellos se encuentran, se tomó el 100% 
de la población, los cuales son 20 personas del área administrativa, entre 25 y 60 años, 
profesionales universitarios en cada una de sus áreas y con diferentes cargos: 
• Directores de Área 
• Jefe de Compras 
• Jefe de Bodega 
• Ejecutivos de Cuenta 
• Ingenieros de Proyectos 





3.1 FASES DEL TRABAJO DE GRADO 
En el caso de los proyectos factibles o proyectos especiales la metodología va dirigida a la 
explicación de los procedimientos requeridos para las actividades pensadas, el análisis de los 
recursos necesarios para la ejecución del proyecto y de la posibilidad de ejecución de la propuesta.  
La prueba de concepto es un paso importante para demostrar que se puede crear una prueba de 
laboratorio que pueda ser operativo. (Normas APA, s.f.) 
 
Fuente: Elaboración Propia 
 
Tabla 1. Fases de Trabajo Prueba de Concepto (PoC)  
Recuperado de (everac99, 2016) 
 
Fase Descripción 
Pre-Planificación Prerrequisitos de la prueba. 
Kick-off / Formación 
Instalación de software, planificación detallada de la prueba de 
concepto y diseño de alto nivel de la solución. 
Implementación 
Diseño e implementación de la solución, en conjunto con 
retroalimentación del usuario y capacitación en los productos 
comerciales. 
Pruebas / Capacitación a 
usuario 
Verificación de que los escenarios de evaluación y todos los 
componentes están integrados correctamente. Creación de datos 
para la evaluación. Los usuarios son capacitados en la solución. 
Evaluación 
Los usuarios y la organización TI llevan a cabo la evaluación y 
retroalimentación de la POC. 
Conclusión 
Crear una presentación de resultados, incluyendo una 
recomendación. 
Figura 2. Fases de Trabajo Prueba de Concepto (PoC)  
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3.2 DESARROLLO DEL TRABAJO DE GRADO 
3.2.1 Pre-Planificación 
Se sostuvo reunión en las instalaciones de PCM S.A.S. con la directora de Calidad, quien 
es la persona encargada de hacer cumplir la normatividad en la compañía. La cual informo que 
actualmente en las instalaciones de la empresa se cuentan con 20 personas las cuales es el total de 
la población que manejan información sensible en sus computadores personales, pero de los cuales 
la mitad salen de las instalaciones físicas a realizar visitas a clientes, llevando consigo sus equipos 
corporativos. 
Se realizó una encuesta (Anexo 1) basado en los puntos de la ISO 27001 aplicables en esta 
prueba de concepto, la encuesta es de tipo descriptiva mediante respuestas cerradas, las preguntas 
son los puntos de control que atañen a la seguridad de la información en estaciones finales en una 
organización, la escala de respuestas fue tomada del modelo de seguridad y privacidad de la 









Tabla 2. Tabla de Escala de Valoración de Controles MSPI - MINTIC. 
 





No Aplica N/A No aplica.
Inexistente 0
Total falta de cualquier proceso
reconocible. La Organización ni siquiera
ha reconocido que hay un problema a
tratar. No se aplican controles.
Inicial 20
1) Hay una evidencia de que la
Organización ha reconocido que existe un
problema y que hay que tratarlo. No hay
procesos estandarizados. La
implementación de un control depende de
cada individuo y es principalmente
reactiva. 
2) Se cuenta con procedimientos
documentados pero no son conocidos y/o
no se aplican.
Repetible 40
Los procesos y los controles siguen un
patrón regular. Los procesos se han
desarrollado hasta el punto en que
diferentes procedimientos son seguidos
por diferentes personas. No hay
formación ni comunicación formal sobre
los procedimientos y estándares. Hay un
alto grado de confianza en los
conocimientos de cada persona, por eso
hay probabilidad de errores.
Efectivo 60
Los procesos y los controles se
documentan y se comunican. Los
controles son efectivos y se aplican casi 
siempre. Sin embargo es poco probable la
detección de desviaciones, cuando el
control no se aplica oportunamente o la
forma de aplicarlo no es la indicada.
Gestionado 80
Los controles se monitorean y se miden.
Es posible monitorear y medir el
cumplimiento de los procedimientos y
tomar medidas de acción donde los
procesos no estén funcionando
eficientemente.
Optimizado 100
Las buenas prácticas se siguen y
automatizan. Los procesos han sido
redefinidos hasta el nivel de mejores 
prácticas, basándose en los resultados de 
una mejora continua.
Tabla de Escala  de Valoración de Controles
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La encuesta fue la siguiente: 
 











registro de usuarios 
Se debe implementar un 
proceso formal del 
registro y de cancelación 
de registro de usuarios, 
para posibilitar la 
asignación de los 
derechos de acceso 




Cuando lo requiere la 
política de control de 
acceso, el acceso a 
sistemas y aplicaciones se 
debe controlar mediante 
un proceso de Ingreso 
Seguro 40 100 Repetible 
A.9.4.3 
Sistemas de Gestión 
de Contraseñas 
Los sistemas de Gestión 
de contraseñas deben ser 
interactivos y deben 
asegurar la calidad de las 
contraseñas 20 100 Inicial 
A.10.1.1 
Política sobre el uso 
de controles 
criptográficos 
Se debe desarrollar e 
implementar una política 
sobre el uso de controles 
criptográficos para 
proteger la información. 
0 100 Inexistente 
A.11.2.7 
Disposición segura 
o reutilización de 
equipos 
Se deben verificar todos 
los elementos de equipos 
que contengan medios de 
almacenamiento para 
asegurar que cualquier 
dato confidencial o 
software licenciado haya 
sido retirado o 
sobrescrito en forma 
segura antes de su 
disposición o reusó 




Equipos de usuario 
desentendido 
Los usuarios deben 
asegurarse de que a los 
equipos desatendidos se 
les da protección 




Se debe implementar 
controles de detección, 
de prevención y 
recuperación, 
combinados con la toma 
de conciencia apropiada 
de los usuarios, para 
proteger contra códigos 
maliciosos 
60 80 Efectivo 
A.12.4.1 Registro de Eventos 
Se debe elaborar, 
conservar y revisar 
ligurmente los registros 
acerca de actividades del 
usuario, excepciones, 
fallas y eventos de 
seguridad de la 
información. 





Se deben implementar 
procedimientos para 
controlar la instalación de 
software en sistemas 






Se debe contar con 
políticas, procedimientos 
y controles de 
transferencia formales 
para proteger la 
transferencia de 
información mediante el 
uso de todo tipo de 
instalaciones de 
comunicaciones 




Se debe proteger 
adecuadamente la 
información incluida en la 




Reporte de eventos 
de seguridad de la 
información 
Los eventos de seguridad 
de la información se 
deben informar a través 
de los canales de gestión 
apropiados, tan pronto 




La organización debe 
definir y aplicar 
procedimientos para la 
identificación, 
recolección, adquisición y 
preservación de 
información que pueda 
servir como evidencia 
0 80 Inexistente 
Encuesta realizada a la directora de calidad de PCM S.A.S. Elaboración Propia 
En la encuesta anterior se tomaron los ítems de la norma ISO 27001 anexo A, que están 
directamente relacionados con la protección a nivel de estaciones finales. Se evidencia que no 
existen controles satisfactorios a la mayoría de los puntos. Por lo que se ve la necesidad de reforzar 
la seguridad en estos, para así minimizar los riesgos relacionados con la disponibilidad, integridad 









Figura 3. Estado actual puntos ISO 27001 Vs Estado deseable puntos ISO 27001  
  
Elaboración propia tomando como datos la tabla 3. 
 
Dentro de la encuesta realizada a PCM S.A.S también se preguntó cuál es el software de 
seguridad para estaciones finales que tienen licenciado para poder realizar la parametrización que 
se propuso, actualmente cuentan con el software de seguridad McAfee desplegado en las 
estaciones finales, la cual es una solución que tiene calificación 4.5 y está dentro del grupo de 
visionarios del cuadrante de Gartner. Por eso se trabajó en el proyecto con este producto y se basó 
la parametrización en las siguientes herramientas y se validó que estén avaladas por entes 
certificados que certifiquen que cumplan a cabalidad las funciones para las que fueron diseñadas: 
• McAfee ePolicy Orchestrator 5.9.1 
McAfee ePolicy Orchestrator (McAfee ePO) es una consola de administración centralizada que 
aumenta la eficacia de la seguridad gracias a la visibilidad y control de la nube y los dispositivos. 
Trabajar con seis consolas individuales no es lo mismo que hacerlo con una consola integrada. A 
los administradores de seguridad les es más fácil contar con una plataforma de administrac ión 
centralizada. Añadir más herramientas a un problema provoca el caos y arroja resultados aislados. 
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Las herramientas de seguridad funcionan utilizando controles orquestados, informac ión 
compartida y flujos de trabajo automatizados. Una plataforma abierta permite agregar nuevas 
funciones e información, y herramientas o controles nativos como Windows Defender pueden 
colaborar a medida que evoluciona el panorama de amenazas. (McAfee, 2018) 
La consola McAfee ePO cuenta con las siguientes certificaciones de aprobación, lo que garantiza 
que el producto cumple con estándares internacionales: 
Figura 4. Certificaciones McAfee ePolicy Orchestrator.  
Recuperado de (McAfee, s.f.) 
 
McAfee Endpoint Security 10.5 
McAfee Endpoint Security integra varias tecnologías en el ciclo de vida de las defensas frente a 
amenazas. Utiliza un solo agente y una consola de administración centralizada para que las 
operaciones de seguridad sean ágiles. Los fundamentales antivirus, prevención de exploits, 
firewall y control web se comunican unos con otros. Técnicas punteras identifican el código 
malicioso analizando sus atributos estáticos y de comportamiento. Limite el impacto de los 
archivos sospechosos y el malware zero-day. Para ello, bloquee los comportamientos maliciosos 
y deténgalos antes de que infecten o se extiendan en el entorno. Nuestra tecnología integrada, 
automatizada y adaptable de endpoint detection and response (EDR) es fácil de usar y reduce la 
respuesta a los incidentes a un solo clic. (McAfee, 2018) 
La consola endpoint security de McAfee cuenta con calificación positiva por parte de Common 
Criteria, lo que indica que cumple con estándares internacionales para la correcta detección de 




Figura 5. Calificación Positiva por parte de Common Criteria. 
 
Recuperado de (Common Criteria, 2017)  
• McAfee Data Loss Prevention 11.0 
McAfee Data Loss Prevention (DLP) Endpoint ayuda a proteger la propiedad intelectual y a 
asegurar la conformidad. Proteja la información confidencial sujeta a las normativas PCI (Payment 
Card Industry), PII (Personally Identifiable Information) y PHI (Protected Health Information) 
donde quiera que esté la información: en sistemas locales, en la nube o en los endpoints. Supervise 
y aborde acciones diarias y peligrosas como el envío de correos electrónicos, la publicación de 
contenido en sitios web, la impresión, la copia en el portapapeles, las capturas de pantalla, el 
control de dispositivos, las cargas en la nube, etc. Permita a los usuarios ejecutar análisis de 
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descubrimiento de endpoints y realizar acciones de autocorrección de problemas. Integrado con 
McAfee Threat Intelligence Exchange y Data Exchange Layer (DXL), McAfee DLP Endpoint se 
comunica con DXL para bloquear los datos confidenciales en las aplicaciones identificadas como 
maliciosas. (McAfee, 2018) 
La consola DLP de McAfee cuenta con calificación positiva por parte de Common Criteria, lo que 
indica que cumple con estándares internacionales de correcto funcionamiento como se evidencia 
en la siguiente imagen: 
Figura 6. Calificación Positiva Common Criteria.  
 
Recuperado de (Common Criteria, 2018) 
• McAfee Drive Encryption 7.2.6 
McAfee Drive Encryption es un software de cifrado que ayuda a proteger los datos de las tablets, 
portátiles y PCs con Microsoft Windows instalado para impedir la pérdida de informac ión 
confidencial, en particular en caso de pérdida o robo. Está diseñado para que todos los datos del 
disco de los sistemas sean ininteligibles para las personas no autorizadas, lo que a su vez ayuda a 
cumplir los requisitos de las normativas. Es compatible con los discos duros tradicionales (HDD), 
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discos de estado sólido (SSD) y discos de autocifrado (SED y OPAL). Es un componente de 
software disponible en tres suites de protección de datos y endpoints de McAfee, y se gestiona 
mediante la consola de administración de McAfee ePolicy Orchestrator (McAfee ePO). (McAfee, 
2018) 
McAfee Drive Encryption cumple con estándares internacionales de protección de datos, lo cual 
es demostrable mediante la certificación con la que cuenta:  
Figura 7. Calificación Positiva FIPS 140-2. 
 
Recuperado de (McAfee, s.f.) 
3.2.2 Kick-off / Formación 
Para la parametrización de la herramienta de seguridad con los que se realizó la prueba de 
concepto, se basó en la norma de Estados Unidos del instituto nacional de patrones y 
tecnología (NIST por sus siglas en inglés, National Institute of Standards and Technology), y lo 
referente al software data loss prevention se basó en el modelo de seguridad y privacidad de la 
información del MINTIC: 
3.2.2.1 Línea Base EndPoint Security 
Para la configuración del antivirus se toma como base la publicación 800-114 de la NIST 
NIST Special Publication 800-114. (NIST, 2016) 
Numeral 5.4.1 Instalar y Configurar Software Antivirus 
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El software antivirus está diseñado específicamente para detectar muchas formas de 
malware y evitar que la estación final se infecte, así como limpiar las estaciones finales que ya han 
sido infectadas. Esto debido a que el malware es la amenaza más común contra las estaciones 
finales, el NIST recomienda que las estaciones finales utilicen software antivirus en todo momento. 
el software antivirus debe mantenerse actualizado, Muchas marcas de software antivirus están 
disponibles, la mayoría de las cuales ofrecen una funcionalidad similar. NIST recomienda 
configurar el software antivirus para utilizar los siguientes tipos de funciones: 
Checking Comprobación y adquisición automáticas de actualizaciones de firmas o archivos de 
definición de datos al menos diariamente; 
Análisis de componentes críticos del sistema operativo, como archivos de inicio, sistema básico 
de entrada / salida (BIOS) del sistema y registros de arranque 
Supervisar el comportamiento de aplicaciones comunes, como clientes de correo electrónico, 
navegadores web, transferencia de archivos y programas para compartir archivos, y software de 
mensajería instantánea 
Realizar escaneos en tiempo real de cada archivo a medida que se descarga, abre o ejecuta; 
Escanear todos los discos duros con regularidad para identificar cualquier infección del sistema de 
archivos, y opcionalmente escanear medios extraíbles también. 
Manejo de archivos que están infectados al intentar desinfectarlos, lo que se refiere a eliminar 
malware desde un archivo, y ponerlos en cuarentena, lo que significa que los archivos que 
contienen malware se almacenan en aislamiento para futuras desinfecciones o exámenes 
Registrar todos los eventos importantes, como los resultados de las exploraciones, el inicio y el 
cierre del antivirus. software, la instalación de actualizaciones y el descubrimiento y manejo de 
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cualquier instancia de malware. 
Prácticas recomendadas del análisis bajo demanda según McAfee: (McAfee, 2014) 
• Análisis de memoria diario 
• Análisis de usuario activo 
• Análisis bajo demanda completo 
• Configuración de uso del sistema           
El análisis bajo demanda ahora utiliza y comparte la caché generada por el analizador en 
tiempo real para determinar cuándo se tienen que analizar los archivos. ENS (Endpoint Security) 
analiza todos los archivos del sistema a los que se accede. Los archivos limpios se añaden a la 
caché del análisis de archivos limpios y, la próxima vez que se acceda a los archivos, no se 
analizarán a no ser que ya no estén en la caché o se hayan modificado desde el último análisis. La 
caché persistente está activada de forma predeterminada. 
Comportamiento de McShield.exe y Scan32.exe: Para reducir el uso de memoria de ENS, 
el analizador en tiempo real (mcshield.exe) utiliza la instancia de los archivos DAT y el motor ya 
cargados en la memoria. Por lo tanto, cuando se ejecuta un análisis bajo demanda (scan32.exe), se 
utiliza el proceso McShield.exe. Por este motivo, es posible que observe un uso de CPU más alto 
de lo esperado por parte del proceso mcshield.exe.  
NOTA: Esto no significa que el analizador bajo demanda (ODS) y el analizador en tiempo 
real (OAS) estén analizando el mismo archivo.  
Resumen del uso de recursos del sistema del análisis bajo demanda: 
Control de prioridades de Windows: ODS utiliza la configuración del Control de 
prioridades de Windows para el análisis. Esto permite que el sistema operativo (OS) establezca la 
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cantidad de CPU que recibe el analizador bajo demanda en cualquier momento del análisis. Si se 
ejecutan otras aplicaciones y necesitan recursos, el sistema operativo toma tiempo de CPU de 
Scan32.exe y se lo asigna a las otras aplicaciones. Cuando las otras aplicaciones ya no necesiten 
tanta CPU, el sistema operativo se la devuelve a Scan32.exe. 
La configuración de Uso del sistema de las propiedades del análisis bajo demanda se asigna 
al control de prioridades de Windows del siguiente modo: 
Tabla 4. Índice Uso de CPU por el ENS. 
 
(McAfee, 2014) 
Tiempos de espera: El tiempo de espera del análisis solo se encuentra presente en los 
análisis en tiempo real de McAfee. A las tareas planificadas o del análisis bajo demanda no se les 
agota el tiempo de espera y tardan el tiempo que haga falta para analizar todos los archivos. Si sus 
tareas de análisis bajo demanda incluyen archivos archivados, es posible que haya períodos en los 
que el tiempo de CPU lo utilice en su mayoría el análisis bajo demanda. Si un análisis bajo 
demanda no se puede completar en el tiempo especificado, el próximo análisis comenzará con el 
último archivo que se analizó. 
Guía de prácticas recomendadas para los análisis bajo demanda: La configuración del 
análisis bajo demanda es un proceso de dos fases que incluye la configuración de qué ubicaciones 
analizar y la planificación de la frecuencia de los análisis. Cuando decida cómo configurar el 
analizador bajo demanda, desglose los objetivos de análisis para minimizar los datos analizados: 
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Configure análisis bajo demanda diarios de la memoria como parte de su protección 
esencial: Un análisis diario de la memoria en busca de rootkits y de los procesos en ejecución se 
hace rápidamente, no tiene casi ningún impacto para los usuarios finales y es la primera advertencia 
en caso de que haya algo sospechoso. Si se produce una detección en un sistema con este anális is 
diario, se debería realizar un análisis bajo demanda inmediatamente. 
Configure análisis bajo demanda de usuarios activos e incluya las siguientes ubicaciones 
de análisis: Carpeta de perfil de usuario, carpeta temporal, registro, archivos registrados y carpeta 
de Windows. 
NOTA: Estas ubicaciones de análisis son objetivos frecuentes de los ataques de malware y 
se deberían analizar semanalmente o, incluso, diariamente. 
Configure análisis bajo demanda regulares completos como parte de su protección esencial: 
Los análisis bajo demanda regulares deberían incluir, como mínimo, la siguiente configuración: 
Ubicaciones predeterminadas: 
• Memoria en busca de rootkits 
• Procesos en ejecución 
• Todas las unidades locales 
• Registro 
Opciones de análisis: 
• Incluir subcarpetas  
• Analizar los sectores de arranque. 
McAfee le recomienda que se planifique análisis bajo demanda en estos intervalos: 
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• Diariamente: durante una epidemia crítica de malware. 
• Semanalmente: proporciona una buena protección. 
• Mensualmente: protección decente, pero con riesgos. 
Uso del sistema 
Configure el uso del sistema dependiendo del tipo de actividad que realiza el sistema 
normalmente. 
NOTA: Si establece un uso del sistema demasiado bajo puede provocar que el análisis tarde 
hasta el doble de tiempo. 
 Normal: para sistemas con poca actividad de usuarios, por ejemplo, los servidores. 
• Por debajo de lo normal: para sistemas con una actividad normal de usuarios, por 
ejemplo, estaciones de trabajo personales o portátiles. 
• Bajo: para sistemas con una actividad de usuarios por encima de la media, por 
ejemplo, estaciones de trabajo utilizadas para diseño asistido por ordenador (CAD) 
u otras actividades intensas de la CPU. 
3.2.2.2 Línea Base Data Loss Prevention 
Para una configuración básica respecto a la clasificación de la documentación se 
recomienda seguir la Guía 5 - Gestión Clasificación de Activos del Modelo de Seguridad y 
Privacidad de la Información - Guía para la Gestión y Clasificación de Activos de Información. 
Para la clasificación de la documentación y ayuda a la parametrización de la Herramienta 
DLP de McAfee se toma la siguiente tabla del documento Guía para la Gestión y Clasificación de 
Activos de Información: 
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Tabla 5. Descripción y Calificación Activos de Información. 
 
(Ministerio de Tecnologías de la Información y las Comunicaciones , 2016) 
Para la prueba de concepto se va a configurar la herramienta para prevenir la fuga de 
información que está catalogada como “Información Publica Reservada” la cual va a ser nombrada 
como “Confidencial”. (Ministerio de Tecnologías de la Información y las Comunicaciones , 2016) 
Para las configuraciones del producto, se basó en el documento entregado por McAfee a 
Common Criteria en diciembre de 2017. (McAfee, 2017) 
3.2.2.3 Buenas Prácticas Drive Encryption 
Para la configuración base del software de cifrado del Disco Duro se toma como base la 
publicación 800-111 de la NIST 
NIST – Guide to Storage Encryption Technologies for End User Devices. (NIST, 2007) 
Special Publication 800-111 
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4.2.1 Al planificar una solución de cifrado de almacenamiento. Establecer la política de 
criptografía implica elegir algoritmos de cifrado y protección de integridad y longitudes de clave. 
Las agencias federales deben usar FIPS aprobado, algoritmos contenidos en módulos 
criptográficos validados.  
Siempre que sea posible, AES debería ser utilizado para el algoritmo de cifrado debido a su fuerza 
y velocidad.  
El algoritmo AES (Advanced Encryption Standard) es uno de los algoritmos más seguros 
que existen hoy en día. Está clasificado por la National Security Agency (NSA) de EE. UU. para 
la más alta seguridad de la información secreta. Se basa en varias sustituciones, permutaciones y 
transformaciones lineales, ejecutadas en bloque de datos de 16 bytes, que se repiten varias veces. 
(BY, 2017) 
Hasta el momento no existe posibilidad de ataque contra AES, por lo que este algoritmo 
sigue siendo el estándar de cifrado preferido por gobiernos, bancos y sistemas de alta seguridad de 
todo el mundo. 
CBC (Cipher Blocker Chaining) es una forma avanzada de cifrado de cifrado de bloque. Con el 
cifrado en modo CBC, cada bloque de texto cifrado depende de todos los bloques de texto plano 
procesados hasta ese momento. Esto agrega un nivel adicional de complejidad a los datos cifrados  
Recuperado de (Datalocker, s.f.) 
Figura 8. Visualización Información según Método Cifrado.  
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Para el entendimiento de la solución de Cifrado se tomó como referencia el documento 
entregado por McAfee a Common Criteria “McAfee Endpoint Encryption 7.0 for PC with McAfee 
ePolicy Orchestrator 4.6 Common Criteria EAL2+ Security Target”. (McAfee, 2013) 
Servidor sobre el cual se va a realizar la prueba de concepto: 
Se procede a instalar un servidor Windows Server 2012 R2 Datacenter el cual se instaló en 
una máquina virtual utilizando el software VMware Workstation 14 Pro para la prueba de concepto 
con las siguientes características: 
Figura 9. Configuración Servidor ePO, Windows server 2012 R2 para la prueba de concepto  
 







3.2.2.4 Instalación y Configuración Consola ePO y Productos 
Se ejecuta el setup del programa de Instalación de la consola Epolicy Orchestrator de 
McAfee en el servidor que se toma para realizar la prueba de concepto, se validan los puertos de 
comunicación: 
Figura 10. Configuración Servidor Puertos de Comunicación consola ePO 
 
Fuente: Elaboración Propia 
.  
El usuario por defecto es “admin” se selecciona una contraseña, este usuario y contraseña 
es para ingresar a la consola ePO: 
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Figura 11. Validación de Usuario y Clave de Acceso a la consola ePO. 
 
Fuente: Elaboración Propia 
Una vez finalizado el Setup, arroja la siguiente ventana que indica que ha finalizado 
correctamente la instalación de la consola Epolicy Orchestrator en el servidor. Se selecciona el 
check que indica que se desea iniciar la consola ePO ahora: 
Figura 12. Proceso de instalación de consola ePO finalizado correctamente. 
 
Fuente: Elaboración Propia 
Para ingresar a la Pantalla de ingreso de consola ePolicy Orchestrator se digita en un 
navegador web la dirección https://localhost:2443: 
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Figura 13. Interfaz de Ingreso a la consola ePO. 
 
Fuente: Elaboración Propia 
Una vez se ha ingresado se ve el menú principal de la consola ePolicy Orchestrator: 
Figura 14. Menú principal de la consola ePO. 
 





En el repositorio principal se suben los paquetes que se van a desplegar y administrar 
desde la consola ePO: 
Figura 15. Repositorio Principal de la consola ePO. 
 
Fuente: Elaboración Propia 
3.2.3 Implementación 
3.2.3.1 EndPoint Security McAfee (ENS) 
Desde el catálogo de directivas de la consola ePO, se selecciona el producto Endpoint 
Security Threat Prevention, se debe dejar con check habilitados y en los parámetros que se indican 
a continuación el antivirus: 
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Figura 16. Configuración para el producto ENS desde consola para análisis completo. 
 
Fuente: Elaboración Propia 
 
Se definen exclusiones (En esta prueba de concepto no se crea ninguna), y se definen las 
acciones a tomar cuando se detecte algun evento de malware, para todas las opciones de sugiere 
que trate primero de limpiar los archivos infectados, si no es posible se deberia eliminar el archivo 




Figura 17. Configuración producto ENS desde consola para análisis completo. 
 
Fuente: Elaboración Propia 
 
 
En la siguiente pestaña está el análisis rápido, el cual es un escaneo que toma menos tiempo 




Figura 18. Configuración producto ENS desde consola para análisis rápido. 
 
Fuente: Elaboración Propia 
 
Por último, también se tiene la opción de escaneo con el botón derecho del mouse, este 
tipo de escaneo es cuando se hace clic derecho sobre una carpeta o archivo, la configuración que 




Figura 19. Configuración producto ENS desde consola para análisis con botón del mouse. 
 
Fuente: Elaboración Propia 
3.2.3.2 Data Loss Prevention McAfee (DLP) 
La parametrización del producto DLP se va a enfocar a prevenir que documentos con la 
información sensible sean enviados por correo electrónico, se pueden agregar más criterios 
dependiendo del análisis de la información y lo que se considere información sensible para la 
organización. 
El primer paso es crear un diccionario con las palabras claves que se van a examinar en 




Figura 20. Creación del Diccionario, el cual va a llamarse “Confidencial”. 
 
Fuente: Elaboración Propia 
 
A continuación, se crean las palabras claves que va a contener el diccionario, para la prueba 




Figura 21. Palabras clave que va a contener el diccionario “Confidencial” 
 
Fuente: Elaboración Propia 
Una vez creado el diccionario se debe crear la clasificación de los documentos, en donde 
se indica que los diccionarios que debe tener fue el creado anteriormente llamada confidencial 
Figura 22. Creación de la Clasificación, se agrega el diccionario creado. 
 
Fuente: Elaboración Propia 
.  
A la clasificación creada en el paso anterior se le agrego el diccionario “Confidencial” el 
cual tiene las palabras claves con las que se realizó el bloqueo de documentos que trataron de ser 
copiados a una USB o enviados por correo electrónico 
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Figura 23. Criterio de clasificación el diccionario llamado “Confidencial” 
 
Fuente: Elaboración Propia 
Creada la clasificación se crea la regla, la cual debe tener, la clasificación creada 
“Confidencial”, la cual se le va a aplicar a todos los usuarios del Directorio Activo en cualquier 
aplicación. No se crean excepciones para que la regla aplique para todo el personal. Esta regla es 
para la prevención de fuga de información vía correo electrónico: 
Figura 24. Creación de la regla bloqueo archivo por medio de almacenamiento extraíble. 
 
Fuente: Elaboración Propia 
Para la prueba de concepto no se creó ninguna excepción a la regla, se pueden agregar 
usuarios finales o ID´s de dispositivos: 
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Figura 25. No se crea ninguna excepción a la regla de Prevención de Fuga de Información  
 
Fuente: Elaboración Propia 
Se deben crear el aviso de notificación que le va a aparecer al usuario final de forma de 
ventana emergente en la esquina inferior derecha del escritorio de Windows de la siguiente forma: 
Figura 26. Creación mensaje para notificar que el archivo que se va a copiar es “Confidencial”. 
 
Fuente: Elaboración Propia 
 
Una vez creada la notificación se pasa la regla a “Activado” y se asigna un nombre y una 
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descripción, así como la Gravedad con la que se ve en la consola ePO que se cumpla con esta regla: 
Figura 27. Creación regla para prevenir fuga de información por correo electrónico. 
 
Fuente: Elaboración Propia 
 
La reacción que va a tener esta regla es la de bloquear la salida del documento por correo 
electrónico, el cual cuando se intente enviar va a aparecer una ventana emergente el cual nos 
informa que el documento es confidencial. 
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Figura 28. Creación regla para prevenir fuga de información por correo electrónico 
 
Fuente: Elaboración Propia 
Para bloquear la información que trate de ser enviada por un medio de almacenamiento 
extraíble se crea una regla parecida a la de protección de porreo electrónico, se seleccionan los 
dispositivos que se busca bloquear, no se selecciona ninguna excepción y se deja la regla 
bloqueando y cuando un usuario intente enviar un documento que cumpla con la clasificac ión 




Figura 29. Creación regla para prevenir fuga de información confidencial por medio extraíble. 
 
Fuente: Elaboración Propia 
 
Se selecciona los medios externos los cuales se deben ser monitoreados en caso de que se 
trate de copiar información en estos, para la prueba de concepto se seleccionaron todos, memorias 
USB, unidades de discos externos y memorias SD: 
 
Figura 30. Medios removibles de almacenamiento, discos duros y memorias SD seleccionados. 
 
Fuente: Elaboración Propia 
Por último, se selecciona la acción que va a tomar el DLP cuando encuentre un archivo que 
contenga las palabras agregadas al diccionario confidencial, para este caso se dejó la acción de 
60 
 
bloquear el archivo, lo cual no permite su copia a un medio de almacenamiento externo, que le 
aparezca al usuario el popup de notificación de incidente y que guarde copia del archivo en el 
servidor del DLP 
Figura 31. Configuración de bloqueo de copia de información. 
 
Fuente: Elaboración Propia 
Una vez creada las reglas se ven de la siguiente forma en la consola ePolicy Orchestrator: 
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Figura 32. Visualización reglas de Protección de Fuga de Información. 
 
Fuente: Elaboración Propia 
 
 
3.2.3.3 Drive Encryption McAfee (DE) 
El software de Cifrado se debe parametrizar de la siguiente forma desde la consola para 
que sea desplegado a todas las estaciones finales: 
Se selecciona Activar el producto y también si aprueba los requerimientos necesarios para 
poder activarse el producto y empezar el cifrado completo del disco duro. 
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Figura 33. Configuración general Drive Encryption. 
 
Se selecciona que cifre todos los discos que encuentre en la estación final. Así como el 
método de cifrado: 
Figura 34. Configuración de discos a cifrar y sistema de cifrado. 
 
Fuente: Elaboración Propia 
 
Para cuando se inicie sesión en la estación final esta es la configuración recomendada, en 
donde aparecerá el Preboot del Software de Cifrado antes de iniciar Windows: 
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Figura 35. Configuración de método de arranque del Windows. 
 
Fuente: Elaboración Propia 
 
Las siguientes configuraciones indican que las contraseñas de los usuarios que ingresen 
en la estación final deben ser sincronizadas con el Directorio Activo de Windows, esto para 




Figura 36. Configuración de método de arranque del Windows 
 
Fuente: Elaboración Propia 
 
Se selección en la pestaña recuperación el primer check, esto para ejecutar un inicio de 
emergencia desde la consola ePO y permitir en caso de olvido de la contraseña de sesión de 
Windows que le usuario final ingrese al endpoint cifrado y restablezca la contraseña: 
 
Figura 37. Configuración de recuperación desde la consola ePO. 
 





Se permite que se tenga un teclado USB conectado y un mouse habilitando los check que 
se muestra en la siguiente imagen: 
Figura 38. Configuración para que permita dispositivos USB desde el arranque. 
 
Fuente: Elaboración Propia 
Cuando se encienda el PC, de fondo de pantalla aparecerá la imagen que viene por defecto 
con el software de cifrado: 
Figura 39. Imagen de Fondo que se visualiza desde el arranque de la estación final. 
 





No se selcciona ningina de las siguientes opciones para no inteferir mucho en el arranque 
del Sistema Operativo, cualquier incompatibilidad afecta el inicio de sesion. 
Figura 40. Configuraciones adicionales del Arranque. 
 

















3.3 INSTRUMENTOS O HERRAMIENTAS UTILIZADAS 
Encuesta 
Se realizó una encuesta tipo descriptiva mediante respuestas cerradas donde se tenía 13 
preguntas respecto a la ISO 27001, donde se tenían varias opciones de respuestas facilitando la 
codificación y estado actual de la organización respecto a los ítems a evaluar de la norma ISO 
27001. 
Prueba de Concepto (PoC) 
Para demostrar que los descrito en este proyecto era realizable se basó en una prueba de 
concepto, lo cual demuestra mediante la implementación de sistema operativo server y sistema 
operativo cliente (ambos Windows) que las parametrizaciones sugeridas se pueden llevar a cabo y 
funcionan de manera exitosa en la organización. 
3.4 ALCANCES Y LIMITACIONES 
 
3.4.1 Alcance 
Diseño de implantación de Software de Seguridad para la Información básica para proteger activos 







• Se abarcaron puntualmente los siguientes objetivos de control para cumplir a con lo 
especificado en la norma a nivel de Endpoint: 
Tabla 6. Objetivos de Control para endpoint. 
A9 Control de Acceso 
A 9.4  Control de Acceso a Sistemas y Aplicaciones 
A.9.2.1 
Registro y Cancelación del registro 
de usuarios 
Se debe implementar un proceso formal del 
registro y de cancelación de registro de 
usuarios, para posibilitar la asignación de los 
derechos de acceso 
A.9.4.2 Procedimiento de Ingreso Seguro 
Cuando lo requiere la política de control de 
acceso, el acceso a sistemas y aplicaciones se 
debe controlar mediante un proceso de 
Ingreso Seguro 
A.9.4.3 Sistemas de Gestión de Contraseñas 
Los sistemas de Gestión de contraseñas 
deben ser interactivos y deben asegurar la 
calidad de las contraseñas 
A.10 Criptografía 
A10.1 Controles Criptográficos 
A.10.1.1 
Política sobre el uso de controles 
criptográficos 
Se debe desarrollar e implementar una 
política sobre el uso de controles 
criptográficos para proteger la información. 
A.11 Seguridad Física y del Entorno 
A.11.2 Equipos 
A.11.2.7 
Disposición segura o reutilización 
de equipos 
Se deben verificar todos los elementos de 
equipos que contengan medios de 
almacenamiento para asegurar que cualquier 
dato confidencial o software licenciado haya 
sido retirado o sobrescrito en forma segura 
antes de su disposición o reusó 
A.11.2.8 Equipos de usuario desentendido 
Los usuarios deben asegurarse de que a los 
equipos desatendidos se les da protección 
apropiada 
A.12 Seguridad de las Operaciones 
A.12.2 Protección contra códigos maliciosos 
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A.12.2.1 Controles contra códigos maliciosos 
Se debe implementar controles de detección, 
de prevención y recuperación, combinados 
con la toma de conciencia apropiada de los 
usuarios, para proteger contra códigos 
maliciosos 
A.12.4 Registro y Seguimiento 
A.12.4.1 Registro de Eventos 
Se debe elaborar, conservar y revisar 
ligurmente los registros acerca de actividades 
del usuario, excepciones, fallas y eventos de 
seguridad de la información. 
A.12.5 Control de Software Operacional 
A.12.5.1 
Instalación de Software en Sistemas 
Operativos 
Se deben implementar procedimientos para 
controlar la instalación de software en 
sistemas operativos 
A.13 Seguridad de las comunicaciones 
A.13.2 Transferencia de Información 
A.13.2.1 
Políticas y Procedimientos de 
transferencia de información 
Se debe contar con políticas, procedimientos 
y controles de transferencia formales para 
proteger la transferencia de información 
mediante el uso de todo tipo de instalaciones 
de comunicaciones 
A.13.2.3 Mensajería Electrónica 
Se debe proteger adecuadamente la 
información incluida en la mensajería 
electrónica 
A.16 Gestión de Incidentes de Seguridad de la Información 
A.16.1 Gestión de Incidentes y Mejoras en Seguridad de la Información 
A.16.1.2 
Reporte de eventos de seguridad de 
la información 
Los eventos de seguridad de la información 
se deben informar a través de los canales de 
gestión apropiados, tan pronto como sea 
posible 
A.16.1.7  Recolección de Evidencia 
La organización debe definir y aplicar 
procedimientos para la identificación, 
recolección, adquisición y preservación de 
información que pueda servir como evidencia 
Fuente: Elaboración propia tomando puntos del Anexo A ISO 27001 
• Las Parametrizaciones son Básicas, se deben acudir a comités de estudio de procesos para 
identificar los activos de información críticos 
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4 PRODUCTOS A ENTREGAR 
Se creo un diagnostico según los puntos de control de anexo A de la norma 27001, a partir 
de este diagnóstico se evidencio la necesidad de crear configuraciones para proteger la informac ión 
en las estaciones de trabajo finales. 
La configuración que se recomendó está el en el punto 3 del presente proyecto, siguiendo 
estas configuraciones y buenas prácticas se aumenta considerablemente la protección en las 
estaciones finales, reduciendo así las amenazas que se puedan materializar por las pérdidas de 
información de tipo corporativo. 
Para demostrar que las parametrizaciones entregadas funcionan de manera exitosa y 
cumple sus objetivos se validaran por puntos de la ISO 27001 según el alcance del proyecto: 
A.9.2.1  Registro y Cancelación del registro de usuarios 
Eliminación desde consola ePO del usuario PCMICROS para que no ingrese a ninguna 
estación de la organización: 
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Figura 41. Eliminación Usuario Drive Encryption. 
 
Fuente: Elaboración Propia 
 
Figura 42. Negación de Ingreso a un usuario desconocido. 
 





A.9.4.2  Procedimiento de Ingreso Seguro 
El sistema de Cifrado de Drive Encryption solo dejará ingresar a usuarios que estén 
autorizados desde la consola ePO, una vez validados pedirá la contraseña de inicio de sesión: 
Figura 43. Ventana Ingreso de Usuario. 
 
Fuente: Elaboración Propia 
A.9.4.3  Sistemas de Gestión de Contraseñas 




Figura 44. Configuración de contraseña de inicio de sesión de Windows. 
 
Fuente: Elaboración Propia 
 
A.10.1.1 Política sobre el uso de controles criptográficos 
Con el uso del software Drive Encryption de McAfee se protege la información, ya que 
utiliza el sistema de cifrado AES-256-CBC recomendado por la NIST: 
Figura 45. Configuración Sistema de cifrado Drive Encryption McAfee. 
 
Fuente: Elaboración Propia 
A.11.2.7  Disposición segura o reutilización de equipos 
Al ser formateado un PC con el sistema de Cifrado Drive Encryption de McAfee, la 
información que pueda llegar a contener se encontrará cifrada, así se utilicen software 
especializados para recuperar información borrada o formateada en un Disco Duro, esta 
mantendrá su confidencialidad ya que no va a poder ser vista de manera correcta. 
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A.11.2.8 Equipos de usuario desentendido 
Desde la consola de Drive Encryption se puede seleccionar el tiempo para que se bloquee 
una estación: 
Figura 46. Configuración tiempo de inactividad en una estación para que se bloquee. 
 
Fuente: Elaboración Propia 
A.12.2.1 Controles contra códigos maliciosos 




Figura 47. Eventos de Detección de Malware del ENS McAfee. 
 
Fuente: Elaboración Propia 
 
A.12.4.1 Registro de Eventos 
Desde la consola ePO se visualiza en tiempo real los eventos relacionados con algún 
incidentes respecto la seguridad de la información: 
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Figura 48. Dashboard notificando incidentes respecto a seguridad de la información. 
 
Fuente: Elaboración Propia 
A.12.5.1 Instalación de Software en Sistemas Operativos 
El software de Seguridad no permite que se desinstale por parte de los usuarios finales ni 
por personal de mesa de ayuda: 
Figura 49. Desinstalación McAfee Agent desde Panel de Control. 
 
Fuente: Elaboración Propia 
 
Al tratar de hacerlo aparece una ventana de error indicando que el proceso está siendo 
ocupado por otros productos: 
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Figura 50. Desinstalación Fallida de McAfee Agent desde Panel de Control. 
 
Fuente: Elaboración Propia 
 
Para tratar de desinstalar el Endpoint Security desde panel de control, se da doble clic en 
el nombre de producto y se selecciona si cuando pregunta si se desea desinstalar: 
 
Figura 51. Desinstalación McAfee ENS desde Panel de Control. 
 
Fuente: Elaboración Propia 
 
Inmediatamente solicitara contraseña de desinstalación, al no tenerla negara el proceso de 
desinstalación del producto 
Figura 52. Solicitud Contraseña para Desinstalación de McAfee ENS desde Panel de Control. 
 
Fuente: Elaboración Propia 
Si se trata de finalizar el proceso por el administrador de tareas de Windows, arroja una 
ventana emergente informando que el acceso a esta operación ha sido negada: 
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Figura 53. Finalización fallida de McAfee ENS desde Administrador de Tareas. 
 
Fuente: Elaboración Propia 
A.13.2.1 Políticas y Procedimientos de transferencia de información 
Mediante el uso de Drive Encryption se protege la información en caso de ser hurtada la 
estación final, mediante el ENS se protege la información de ser dañada o comprometida por un 
ataque tipo Ransomware. Para evitar el hurto de esta a través de una USB se bloquea mediante el 
DLP: 
Figura 54. Bloqueo de Copia de un archivo a una USB mediante el Software DLP de McAfee. 
 




A.13.2.3 Mensajería Electrónica 
Mediante el Software DLP de McAfee se evita la fuga de un mail con información 
sensible: 
Figura 55. Bloqueo de envió de un mail mediante el Software DLP de McAfee. 
 
Fuente: Elaboración Propia 
A.16.1.2 Reporte de eventos de seguridad de la información 
La consola ePO permite ver en detalle los eventos generados que infligen alguna regla 
configurada ya sea de Antivirus o DLP: 
Figura 56. Dashboard de Detecciones realizada por el Software McAfee. 
 





A.16.1.7  Recolección de Evidencia 
En caso de un incidente de seguridad en donde se haya detectado intento o fuga de 
información, desde la consola ePO se puede ver el detalle del evento y tener la evidencia 
necesaria: 
Figura 57. Detalle evento de Seguridad, se puede descargar el archivo que intento ser copiado . 
 
Fuente: Elaboración Propia 
 
Evento de seguridad generado por intento de fuga de información mediante correo 
electrónico: 
Figura 58. Detalle evento de Seguridad, se puede descargar el mail que intento ser enviado. 
 






4.1 CÓMO SE RESPONDE A LA PREGUNTA DE INVESTIGACIÓN CON LOS RESULTADOS 
Los riesgos que puede tener la información respecto a la confidencialidad, integridad y 
disponibilidad se pueden minimizar parametrizando de manera básica el Software McAfee con el 
que cuenta PCM S.A.S, como se evidencio en este proyecto los controles establecidos en la ISO 
27001 fueron cumplidos de manera satisfactoria con las herramientas con las que se cuentan. 
Dejando a PCM S.A.S de la siguiente forma si parametrizan la herramienta según las 
configuraciones dadas en este proyecto: 
Figura 59. Brecha ISO 27001 aplicando la parametrización recomendada. 
 







PCM S.A.S tiene la necesidad de fortalecer la seguridad en sus estaciones finales como se 
evidencio en el diagnóstico realizado, donde se encuentran en un estado inicial o básico según la 
norma ISO 27001, con esta tesis se evidencio que con una parametrización básica y sencilla se 
pueden minimizar los riesgos de seguridad de la información derivados del hurto o perdidas de las 
estaciones finales. Así mismo se protege de un intento de robo de documentos o de informac ión 
sensible por parte de un colaborador también de un tipo de ataque de malware tipo ransomware lo 
cual también afectara la confidencialidad, integridad y disponibilidad de la información. 
Por cada punto de control del Anexo A de la norma ISO 27001 se cumplió de manera 
satisfactoria lo solicitado en la norma, con la herramienta de seguridad con la que cuenta PCM 
S.A.S. ya que en los casos en los que se puso a prueba evito el ingreso no autorizado de un usuario 
no registrado a la estación final de laboratorio con la que se contó, detecto un malware y lo elimino 
de manera satisfactoria, previno la fuga de información sensible por medio de una USB y por 
medio de correo electrónico, todo lo anterior pudiendo ser evidenciado desde una consola principal 
en tiempo real, recolectando evidencia que puede llegar a ser valiosa en caso de una investigac ión 
que se realice al momento que se requiera debido a una falta disciplinaria o incidente de seguridad.  
Aunque los riesgos que puedan llegasen presentar y las posibles afectaciones tanto 
económicas como de imagen no se pueden eliminar porque siempre están latentes, con las 
parametrizaciones básicas entregadas en esta tesis y si llegasen a ser aplicadas en la organizac ión, 
si disminuirán considerablemente. Lo cual sería de gran ayuda para la empresa PCM S.A.S. 
demostrando así la importante contribución que presto a la norma ISO 27001 en la protección de 
los datos, también protegiendo los datos según la legislación de protección de datos personales. 
Se destaca que con esta propuesta queda de manera muy sencilla la parametrización de la 
herramienta con la que se trabajó o cualquier otra que funcione de manera similar en las estaciones 
finales, lo cual puede ser tomado por cualquier otra empresa que desee reforzar la seguridad en las 
estaciones finales sin grandes inversiones económicas o sin contar con algún experto certificado 
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